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画ヨ
研究活動支援のための SNSとWebサービスの連携
flickrにおけるプロトタイプ実装
池田大輔「 木藤基樹t 馬場慎也6 井上創造＊＊
〈抄撮〉
著者らは機関リポジトリの概念を拡張し， SNSを用いた認証認可基盤上で機関リポジトリやノtー ジョン管理シ
ステムなど他のサービスをゆるやかに連携する研究活動支援のモデ、ルを提案し，プロトタイプを開発してきた．
このモデルにおいては，様々なサービスとの連携が鍵になる．本稿では，サービ、スのーっとして写真共有サービ
ス日ickrとSNSとの連携を行ったので，これについて報告する．
くキーワード〉機関リポジトリ， SNS(Social Networking Service), Webサー ビス， Flickr，アクセス制御
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1.はじめに
機関リポジトリは，大学や研究所等の機関において
生産された学術資源を収集蓄積し，）よく発信するシス
テムであり，世界的にも日本的にも広く導入が進んで
いる．一方で、，機関リポジトリの収集対象は（基本的
に）成果として確定した論文であるため，論文提供は
研究ワークフローの終了後になる．このことは，そも
そも機関リポジトリを研究ワークフローの中に組み入
れることは困難であることを意味している．
このような状況に対し，著者らは SNS(Social 
Networking Service）を基盤として，様々なワークフロー
やプラクティスに対応するサービスやデータベースを
連携させるモデ、ルを提案し（下図参照），プロトタイプ
の実装を行っている［lラ2,3ラ4,5]. 
Researcher Researcher 
図1 SNSを基盤とした研究支援モデ、ル
このモデルでは，機関リポジトリは多くのサービス
の中のーっとなる．研究者からみると，研究の初期段
階からサービスが利用可能で，さらにサービス聞の移
動が SNSとしづ親しみやすいインターフェイスで可
能になるというメリットもある．
このモデルでは，成果として確定していない原稿や
メモなども扱うことから，認証認可の仕組みが重要に
なる．認証とはユーザが本当のユーザかど、うかを確認
することであり，認可とはあるユーザがある資源（論
文など）へのアクセス権限があるかどうかを確認する
ことである．一般的な認可の実装方法として，先に認
証を行い，ユーザと資源に関するアクセスコントロー
ノレリスト（ACL）を参照してそのユーザがある資源にア
クセス可能かどうか判断する.ACLさえあれば認可は
可能であるが，大量の資源やユーザがし、る場合， ACL
のメンテナンス作業量は膨大になる．
SNSはインターフェイスとしての役割だけでなく，
認証認可基盤としての役割も受けもつ．具体的には，
SNSのコミュニティがある権限を持つグループ。に対応
する．コミュニティの作成は（運用方針にも依存する
が）どのユー ザ、も可能で、あり， ACLの作成を個々の利
用者にまかせていることになる．この点について， E
しく運用できないのでは，と思われるかもしれないが，
実際に資源を作っているのはユーザであり，その資源
に対するアクセス制御を当該ユーザが行うのは妥当で、
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あり，逆に図書館やコンビュータセンターなどの管理
者が行うことが不自然である．
このモデ、ルが十分に機能するには，研究ワークフロ
ーを十分にカバーで、きるだけのサービスの充実が必要
である．そこで，実験資料や実験ノートのスキャンな
どでの必要性が認識されていた写真共有サービスを
SNSと連携することにした．サービスとしては，すで
によく知られた存在である Flickr
(l岬：／／www.flickr.com/）を用いることにした．この選択
は，サービスは外部の機関で、あってもよいということ
を明確にする意図もある．つまり，機関リポジトリが
対象にする文書だけでなく，写真なども対象にすると
データ量が膨大になることが予想され，機関内のみで
対応できるかどうかが不安になる機関もあるだろう．
しかし，機関外のサービスを使えばこの不安は解消さ
れる．
本稿の構成は以下の通りである．まず， Flickrの概
略について説明した後，可能な連携方法について議論
する．次に，具体的な連携の実装について説明し，最
後に今後の課題などをまとめる．
2. Flickrとf'i
Flickrは写真共有の Webサービスである．個人で撮
った写真をアップロードし，整理・分類・発信するこ
とができ，さらに，他人と共有して互いにコメントを
書き込むことができる.Flickrの特徴として，アップ
ロードされた写真に対し誰でも自由にタグと呼ばれる
キーワードを付けて分類することができる．タグによ
り，コミュニティを形成したり，予想、もしなかった写
真に出会える楽しさがあり，写真共有サービスとして
非常にボピューラーな存在である．
WWW上のデータのやりとりにはHTTPと呼ばれる
プロトコルが用いられる．これは状態を持たないプロ
トコルなので， Webサービスを実現するにはセッショ
ン管理を行う必要がある．今回の連携には，ユーザと
サー ビス（Flickr）以外に SNSが関係する．そのため，
Flickr側のセッション管理のやり方によっては， SNS
経由ではアクセスができなし、かもしれない．そこで，
まずFlickrのセッション管理について簡単な実験を行
った．
具体的には以下のような方法で、調査を行った．
1. セッション cookieを無効にして Flickrにサイ
ンインを試みる
2. 1つのPCで2つブラウザを立ち上げ、それぞ
れで同じ FlickrIDを使用して Flickrにサイン
インする
3. 一方のブラウザでサインアウトして，他方のブ
ラウザで写真をクリックする
4. ローカルに保存した Flickrのサインインベー
ジからサインインする
5. ローカルに保存した Flickrのサインインベー
ジを別の PCにコピーして，その PCで同じ
Flickr IDを使用してFlickrにサインインする
これらそれぞれに対し，以下のような結果となった．
1. サインインできない
2. 2つのブpラウザでそれぞれサインインできる
3. 一方のブラウザでサインアウトしでも、他方の
ブラウザでは写真が表示される
4. ローカルに保存したページから Flickrにサイ
ンインできる
5. 別のPCにコピーしても Flickrにサインインで
きる
まとめると，以下のようになる・同じFlickrIDを使用しでもブラウザが異なれ
ばサインインすることができる・セッションは IPアドレスとは関連付けられて
いない・サインイン時に POSTされる hiddenパラメー
ターは古いものでも使用できる
よって、 SNSを経由したアクセスも可能で、あると判
断できる．
3. Flickrとの連携： IP／／号スワードによる連携
FlickrとSNSの連携方法を考えるうえで，その時点
で、実装済みで、あった WebVersionとの連携方法［3］が使
えるのではと考えた.Web Versionは株式会社Fusicに
より開発されているバージョン管理のための Webサ
ービスである.SNSとの連携にあたって WebVersion 
側で、も多少の変更が必要だ、ったが，開発の契機が筆者
（池田）との共同研究で、あったことから，対応しても
らうことができた.Flickrとの連携では， Flickr側が変
更をすることを考えにくいので，サービス側に変更な
く連携できるかどうかが重要になる．
Web VersionとSNSの連携では， SNSのコミュニテ
ィごとに， WebVersionのユーザ名とパスワードを共有
して持っている.SNSから WebVersionに飛ぶときは，
コミュニティ内に WebVersionのログイン画面のフォ
ームと同じフォームを用意して，そこに usemameと
passwdの値をあらかじめ埋め込んでおくことで連携
を実現している．
例： htや：／…／login.php?usemame=xxxx&passwd=yyyy
日ickrとSNSの連携も， WebVersionと同様の方法で
実現できる.Flickrの場合の具体的なフォームは以下
のようになる．
くform action＝＇’htps:/login.yaho.com/config/login？” method＝＇’post＇’ 
namc="api login2”id="login”target=”hlank”〉
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くinputtypeニ”hidden”nameニ”login”valueニ”xxxx”〉
く担1puttype＝＇日ddcn”namc="passwd”valuc="YYYY”〉
この連携方式では，サービス側から SNSは直接見え
ず，単にユーザがログインフォームへアクセスしたの
と区別はつかない．そのため，非常に広範なサービス
に適用可能で、ある．
あるコミュニティにおける運用例を用いて，この手
法により正しいユーザが Flickrのデータにアクセスで
きること（健全性）及び正しくないユーザはアクセス
できないこと（完全性）があることを示す．下の図は，
実験用に作ったコミュニティであり，左下に実験用の
ユー ザ”daisuke”が存在する．また，右側には連携する
外部サービスとして日1ckrへ飛ぶためのボタンが用意
されている．
2 Flickrと連携したコミュニティの例
このボタンを押すと日ickrのログインフォームによ
る認証を経て，このコミュニティに関連付けられた
日ickrのID(JE確にはYahoo!ID）で、Flickrにログインす
る．これが下の図である．右上には，対応付けられた
IDでログインしていることが表示されている．
図3 Flickrへのログイン終了後
また、コミュニティのメンバーで、なくなると、コミ
ュニティのボタンからのログインは不可能になる。た
だし、埋めこんだパスワードはHTMLフォームに書き
こまれているため， Webに関する多少の知識があれば
パスワードを見ることは可能である。そのため、コミ
ュニティのメンバーで、なくなった時のアクセス制御に
ついては対策の必要がある．
4. Flickrとの連携： APIによる連携
さきほどの ID／パスワードをコミュニティに関連付
ける手法は，手軽に連携が可能になるという利点の反
面，ユーザから見ると SNSとは違うサービスに「飛ば
された」としづ印象を与えかねず，皆な連携を実現し
ているとは言い難い．本節では， Flickrが提供する API
を利用して，より密な連携を実現する方法について述
べる
APIを使用したFlickr連携方法は、 SNSに用意した
Flickr連携用のページをユーザーに表示して、ユーザ
ーがリンクをクリックすると、要求された内容に応じ
て、 SNSが日ickiAPIを呼び出し、その応答を加工し
て、ユーザーに表示するとしづ手順の繰り返しになる．
下図に，この手順の概念図を示す．
図4 APl方式による連携の概念図
API呼び出しには l組の apikey と secret,
authentication token （以下authtokenとし、う）が必要であ
る．ただし，いったん取得したauthtokenは手動で削
除しない限り失効することがないことから， SNS全体
にl組のapi_keyとsecretを持たせ，各コミュニティに
lつのauthtokenを持たせることにした．
auth tokenをコミュニティに関連付けて保存する方
法として，コミュニティの管理者画面にauthtokenを
取得する機能を追加する方法がある．コミュニティの
管理者は，この機能を使用して， authtokenを取得・
保存することができる.Flickr APIの呼び出し時には，
この保存したauthtokenを使用することで，コミュニ
ティのメンバーは透過的に日ickrのサービスを使用で
きることになる．
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図5 api_key, secret, auth_tokenの配置
コミュニティと FlickrIDの対応づけ及び認証は以下
のような手順となる．
1. コミュニティ管埋者は，取得したFlickrIDで，
Flickr連携アプリケーションを認証する．
2. Flickr連携アプリケーションは，認証時に取得
した authtokenをコミュニティと紐づけて保
存する．
3. Flickr連携アプリケーションは，コミュニティ
に紐づけられた authtokenを使用して API呼
び出しを行う．
今回は， FliclaAPIのラッパー で、ある phpFlickr-2ユ01
を使用して，下記のサンプルコードを作成した．動作
は， PHP4.4.7で確認している．
phpファイ 機能
ル名
init.php トップ0ページ。セッションに API
key、SharedSecret、authenticationtoken 
を保存して、 photos判pに遷移する。
photos.php 写真一覧を表示する。
upload.php 写真をアップロードする。
delete.php 写真を削除する。
ここでは， phpFlickr-2ユ0に付属する authtokenを取
得するサンフ。ルコードの使い方を説明する．ここでは，
phpFlickr-2ユ0をhttp://localhost/phpFlickr-2ユ0に展開し
たとする．
このとき， phpFlickrに含まれる auth.phpを
http://www.flickr.com/services/api/keys/ 
内のリンク Editkey detailsをクリックして表示される
ページ内のCallbackURLに
http://localhost/phpFlickr-2.2. 0/ auth. php 
と指定する．そして，
http://localhost/phpFlickr-2.2.0/getToken.php 
にアクセスすると， Flickrのサインインページが表示
され，次に，アプリケーションの認証ページが表示さ
れる．アプリケーションを認証すると取得した
auth tokenが表示される．このサンフ。ノレコードに，取
1 phpFlickrのダウンロード先htゆ：／／
得した authtokenを保存するコードを追加することで，
コミュニティと関連付けて authtokenを保存すること
が実現できる．
5.おわりに
本稿では SNSのコミュニティを介したアクセス制
御について紹介し， Flickrでこのアクセス制御を用い
る方法について説明した．写真を非公開にするため，
Flickrに写真をアップロードする前に下記のページで
設定を行う必要がある．
http://www.flickr.com/account/?tab=privacy 
説明した手法はアクセス制御をコストをかけずに行
うことができ，また，）よ範なWebサービスに適用可能
な手法であるが，問題もある．例えば， Flickrからサ
インアウトした場合に表示される「Logout of the 
Yahoo! Network」をクリックせずにブラウザを閉じ，
既にログインしているコミュニティから再びFlickrに
サインインしようとすると，パスワードの再入力を求
められてしまう．ユーザにはパスワードを教えていな
いので，こうなった場合は，パスワードの再入力画面
で 1Sign in as a different user.」をクリックした後で，再
度コミュニティから日ickrにサインインするか，コミ
ュニティを聞いているブラウザを閉じ，新しいブラウ
ザを聞き直してコミュニティにログインしてから
日ickrにサインインする必要がある．
Flickrのアカウントには，無料と有料のものがあり，
それぞれフリーアカウント，プロアカウントという．
今回の実装では，フリーのアカウントを利用したが，
この場合， 90日間アカウントを使用しないとそのアカ
ウントは削除される．年間24.95USド、ルを支払うこと
でフリーアカウントからプロアカウントにアップグレ
ードできる．プロアカウントを更新しなかった場合，
無料アカウントにダウングレードされるが，アップロ
ードしたファイルは削除されない．それぞれのアカウ
ントに対するファイル容量などは下の表の通りである．
表l フリーアカウントとプロアカウントの比較
フリーアカウント プロアカウント
料金 無料 年間24.95USドノレ
アップロード可能容量（I 100恥1B 無制限
ケ月）
lつのファイノレの長大サ 5MB 10MB 
イズ
表示できる最大の解像度 XGAサイズ オリジナノレサイズ
使えるセットの数 3 IO 
投稿できるク、ルー プ》〕数 10 60 
閲覧可能なファイノレ数 長；析の 200ファイ 無制限
ノレ
広告の有無 手T 4任
これらの情報から考えると，とりあえずフリーアカ
ウントで使うことは可能であるが，本格的な運用を行
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う場合には，機関全体で、フ。ロアカウント同様の契約を
するなどの方策が必要であろう．
このように，まだ問題点もあるものの，自律的なア
クセス制御リストの管理を可能にする SNSとコミュ
ニティは，将来的には多くのサービスとの連携が日常
的になると予想されることを考えると，新たな重要性
を帯びてくるものと考えられる．
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